A £ aire Politica de Seguridad de la Informacién

?E networks

Aire Networks para el correcto desempeiio de sus funciones de negocio se basa y ayuda del tratamiento de
diferentes tipos de datos e informacion, sustentados por los sistemas, programas, infraestructuras de
comunicaciones, ficheros, bases de datos, archivos, etc., constituyendo éstos, uno de los activos principales
de Aire Networks, de tal manera que el dafio o pérdida de los mismos inciden en la realizacidn de sus servicios
y pueden poner en peligro la continuidad de la organizacién. Para que esto no suceda, se ha disefado una
Politica de Seguridad de la Informacidn cuyos fines principales son:

e Proteger, mediante controles/medidas, los activos frente a amenazas que puedan derivar en
incidentes de seguridad.

e Paliar los efectos de los incidentes de seguridad.

e Establecer un sistema de clasificacién de la informacidn y los datos con el fin de proteger los activos
criticos de informacion.

e Definir las responsabilidades en materia de seguridad de la informacién generando la estructura
organizativa correspondiente.

e Elaborar un conjunto de reglas, estandares y procedimientos aplicables a los drganos de direccidn,
empleados, socios, proveedores de servicios externos, etc.

e Especificar los efectos que conlleva el incumplimiento de la Politica de Seguridad en el dmbito
laboral.

e Evaluar los riesgos que afectan a los activos con el objeto de adoptar las medidas/controles de
seguridad oportunos.

e Verificar el funcionamiento de las medidas/controles de seguridad mediante auditorias de
seguridad internas realizadas por auditores independientes.

e Formar a los usuarios en la gestion de la seguridad y en tecnologias de la informacion y las
comunicaciones.

e Controlar el trafico de informacidn y de datos a través de infraestructuras de comunicaciones o
mediante el envio de soportes de datos dpticos, magnéticos, en papel, etc.

e Observar y cumplir la legislacion en materia de proteccion de datos, propiedad intelectual, laboral,
de servicios de la sociedad de la informacidn, penal, etc., que afecte a los activos de Aire Networks.

e Proteger el capital intelectual de la organizacién para que no se divulgue ni se utilice ilicitamente.

e Reducir las posibilidades de indisponibilidad a través del uso adecuado de los activos de la
organizacion.

o Defender los activos ante ataques internos o externos para que no se transformen en incidentes de
seguridad.

e Controlar el funcionamiento de las medidas de seguridad averiguando el nimero de incidencias, su
naturaleza y efectos.

C/ Santiago Ramén y Cajal 11, Elche Parque Empresarial, 03203 Elx (Alicante) |Tel.. +34 911 090 000 | web. airenetworks.es



